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Algemene Verordening Gegevensbescherming (AVG)

Veelgestelde vragen

Imprivata heeft in de afgelopen tijd met stafpersoneel en een extern adviesteam een bedrijfsproject opgezet en uitgevoerd om de aanpassing aan de
AVG te begeleiden. Het team heeft in kaart gebracht welke gebruikte en bewaarde applicaties, systemen, persoonsgegevens en diensten van derden
vallen onder bescherming van de AVG. Aan de hand daarvan heeft ons team een geprioriteerd actieplan ontwikkeld bestaande uit uiteenlopende
elementen, zoals bewustwordingscampagnes, personeelstrainingen, het aanpassen van het beleid met betrekking tot de omgang met gegevens en
systeemconfiguraties die voortvloeien uit deze aanpassing.

Vaak gestelde vragen over aanpassing aan de AVG worden hier beantwoord, omdat deze voor u kunnen verhelderen wat het belang is van onze
aandacht voor en voorbereiding op deze nieuwe regelgeving.

v Heeft Imprivata het bedrijf doorgelicht om de reikwijdte van de AVG te bepalen?

Ja, Imprivata heeft lokale “Data Stewards” binnen afdelingen en bedrijfsfuncties belast met het verzamelen van informatie. Alle applicaties, systemen,
externe contractpartners en gegevenselementen van Imprivata die vallen onder de AVG worden gedocumenteerd. De resultaten van de
informatieverzameling worden door het management op hun juistheid en volledigheid beoordeeld en dienen als basis voor de analyse van lacunes
binnen het bedrijf en daaruit voortkomende implementatieplannen.

v Werkt Imprivata zijn beveiligingsbeleid en -processen bij om AVG-vereisten hierin op te nemen?
Ja, Imprivata evalueert zijn beleid, inclusief beleid voor informatiebeveiliging en gegevensopslag, en past dit waar nodig aan om aan de AVG te voldoen.
Imprivata heeft externe adviseurs ingeschakeld om te helpen met het bijwerken van het beleid door middel van de nodige revisies.

v Heeft Imprivata systeemconfiguraties overwogen in het kader van de voorbereidingen voor de AVG?

Ja, Imprivata heeft systeemwijzigingen geidentificeerd die doorgevoerd moeten worden om de noodzakelijke AVG-componenten te kunnen bevatten.
Imprivata is van plan om veranderingen te implementeren in zijn system development lifecycle (SDLC) om projecten die een
gegevensbeschermingseffectbeoordeling (Data Protection Impact Assessment, DPIA) nodig hebben te kunnen identificeren, en om het principe van
gegevensbescherming te verankeren in ontwerp en standaardinstellingen.

v Hoe zit het met gegevensprivacy en toestemmingsverklaringen? Worden bestaande verklaringen bijgewerkt, zodat ze voldoen aan
de strengere eisen van de AVG?

Ja, Imprivata heeft adviesbureaus in de arm genomen om gegevensprivacy en toestemmingsverklaringen te herzien en aan te passen en de reikwijdte
in termen van medewerkers, websites en applicaties in kaart te brengen. Bijgewerkte toestemmingsverklaringen zullen als volgt toegepast worden:
websites zullen worden aangepast, contracten met verkopers en klanten zullen worden gewijzigd en interne beleidsregels zullen worden herzien,
goedgekeurd en verspreid.

v Geeft Imprivata betrokkenen recht op inzage in hun informatie?

Ja, de AVG geeft betrokkenen het recht op inzage. Hiervan wordt meestal gebruik gemaakt door personen die een kopie willen zien van de informatie
die een organisatie over hen heeft. Het recht op inzage gaat echter verder en staat toe dat deze personen: (i) te horen krijgen of er persoonsgegevens
worden verwerkt; (ii) een beschrijving krijgen van de persoonsgegevens, de redenen waarvoor deze verwerkt worden, en of deze aan andere
organisaties of mensen verstrekt zullen worden; (iii) een kopie van de informatie en bijzonderheden over de bron van de gegevens (indien beschikbaar)
krijgen; (iv) kunnen verzoeken om wijziging, beperking of verwijdering van de gegevens; of (v) zich kunnen afmelden voor verdere verzameling of
verwerking van gegevens. Imprivata zal op een verzoek van een betrokkene om inzage direct en in elk geval binnen 30 kalenderdagen na ontvangst
hiervan reageren.

v Geeft Imprivata cursussen binnen het bedrijf over de AVG en het omgaan met verzoeken van betrokkenen?

Ja, Imprivata is van plan om een cursusprogramma met onderwerpen als het omgaan met verzoeken van betrokkenen, een overzicht van het beleid en
de privacy-effectanalyse te verspreiden. Daarnaast heeft Imprivata adviesbureaus ingehuurd om te helpen bij het bijwerken van zijn procedures met
betrekking tot datalekken en incident-response.

v Stelt Imprivata richtlijnen op om ervoor te zorgen dat overwegingen met betrekking tot de AVG ingebed worden in
bedrijfsactiviteiten als leveranciersselectie en systeemimplementaties?

Ja, Imprivata heeft adviesbureaus in de arm genomen om assessments te ontwikkelen voor toekomstig gebruik bij leveranciersselecties en
systeemimplementaties. Deze assessments zullen zorgen voor gegevensbescherming door ontwerp en door standaardinstellingen en omvatten onder
andere een gegevensbeschermingseffectanalyse.

Imprivata hecht grote waarde aan de beveiliging en de privacy van de gegevens van onze medewerkers en klanten. Neem voor vragen over Imprivata
en de voorbereiding op de AVG contact op met de afdeling Legal van Imprivata op dept.legal@IMPRIVATA.com
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